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1. OBJECTIFS

Le présent cadre normatif sur la sécurité de I'information (ci-aprés « le Cadre normatif ») a pour objectif
d’identifier les responsabilités des différents intervenants afin de permettre a [I'Organisme
d’autoréglementation du courtage immobilier du Québec (ci-aprés « 'OACIQ ») de s’acquitter pleinement
de ses obligations a I'égard de la sécurité de l'information, la confidentialité et la protection des
renseignements personnels. Il vise également a renforcer la gouvernance de la sécurité de I'information
de 'OACIQ.

Le présent cadre normatif est soumis aux dispositions de :

o La Charte des droits et libertés de la personne (RLRQ, c. C-12) ;
e Le Code civil du Québec (CCQ, 1991, c. 64) ;

e La Loi sur les droits d’auteur (L.R.C., C-42) ;

e Le Code criminel (c. C-46) ;

e La Loi sur I'acces aux documents des organismes publics et sur la protection des renseignements
personnels (RLRQ, c. A-2.1) ;

e La Loi sur la protection des renseignements personnels dans le secteur privé (RLRQ, c. P-39.1) ;

e La Loi concernant le cadre juridique des technologies de I'information (RLRQ, C-1.1) ;

e La Loi surle courtage immobilier (RLRQ, ¢, C-73.2) et les reglements pris en son application ;

e Le Code d'éthique et de déontologie des administrateurs, membres de comités et dirigeants de
I'OACIQ;

e Le Code d’éthique et de déontologie des employés de 'OACIQ.

2. CHAMPD’APPLICATION

Le présent Cadre normatif s’adresse a toute personne ayant accés sur place ou a distance a l'actif
informationnel de 'OACIQ, notamment a tous les membres du conseil d’administration, aux membres des
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comités de 'OACIQ, a tout le personnel, peu importe son statut, a toute personne physique ou morale qui,
a titre d’'employé, de consultant, de partenaire, de fournisseur ou de contractant, utilise I'actif informationnel
de 'OACIQ ou y a acces ainsi qu’a toute personne diiment autorisée a y avoir acces.

DEFINITIONS

Actif informationnel : Information, incluant les renseignements personnels, quel que soit son canal de
communication ou son support, un systéme ou un support d’information, une installation ou un ensemble de
ces éléments, acquis ou constitués par I'organisation. Tout document dont la définition correspond a celle
de l'article 3 de la Loi concernant le cadre juridique des technologies de I'information. A titre de rappel, cette
loi définit le document comme étant : « Un ensemble constitué d’information portée par un support.
L’information y est délimitée et structurée, de fagon tangible ou logique selon le support qui la porte, et elle
est intelligible sous forme de mots, de sons ou d’images. L'information peut étre rendue au moyen de tout
mode d’écriture, y compris d’'un systéme de symboles transcrit sous I'une des formes ou en un autre systéme
de symboles ». Cette méme loi assimile au document toute banque de données dont les éléments
structurants permettent la création de documents par la délimitation et la structuration de 'information qui y
est inscrite. L’actif informationnel visé est celui que 'OACIQ détient dans le cadre de ses activités, que sa
conservation ou détention soient assurées par lui-méme ou par un tiers.

Catégorisation des actifs informationnels : Processus d’assignation d'une valeur a certaines
caractéristiques d’une information qualifiant son degré de sensibilité en termes de disponibilité, d’intégrité et
de confidentialité et, par conséquent, le niveau adéquat de protection a lui accorder.

Confidentialité : Propriété d’une information de n’étre accessible qu'aux personnes ou entités désignées
et autorisées et de n’étre divulguée qu’a celles-ci.

Cycle de vie de I'information : Ensemble des étapes que franchit I'information incluant le renseignement
personnel, de sa création en passant par son enregistrement, son transfert, sa consultation, son traitement
et sa transmission, jusqu’a sa conservation permanente ou sa destruction, en conformité avec le calendrier
de conservation de 'OACIQ.

Disponibilité : Propriété d’'une information d’étre accessible en temps voulu et de la maniére requise par
une personne autorisee.

Incident de confidentialité : Evénement susceptible de compromettre la confidentialité d’'un renseignement
personnel, notamment un accés non autorisé, un vol, une perte, une communication non autorisée par la
loi, une utilisation a des fins non autorisées par la loi et une erreur de processus.

Incident de sécurité : Evénement susceptible de compromettre la confidentialité des informations,
notamment I'acces non autorisé a une information, l'utilisation de l'information a une autre fin que celle
prévue lors de la cueillette, la communication non autorisée par la loi, le vol, la fraude, la perte, la fuite,
I'attaque informatique, I'erreur accidentelle et les actions délibérées.

Incident : Désigne l'incident de sécurité et I'incident de confidentialité.

Information : Renseignement, y compris un renseignement personnel, consigné sur un support quelconque
pour étre conserveé, traité ou communiqué comme élément de connaissance.
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Intégrité de I'information: Propriété d’'une information de ne subir aucune altération ou destruction de
fagon erronée ou sans autorisation et d’étre conservée sur un support lui procurant stabilité et pérennité.
L’intégrité fait référence a I'exactitude et la complétude.

Processus : Suite cohérente d’activités et d’opérations d’une organisation traduisant les besoins de la
clientéle et des employés dans une logique de création de valeur.

Registre d’incidents de confidentialité : Registre tenu conformément a la réglementation applicable.

Renseignement personnel : Renseignement qui est défini comme tel suivant les lois et la réglementation
en vigueur au moment de l'application du présent Cadre normatif, notamment, dans un document, un
renseignement qui concerne une personne physique et permet de I'identifier directement ou indirectement.

Sécurité de I'information : Protection de I'actif informationnel d’'une organisation face a des risques
définis, qui résulte d’'un ensemble de mesures de sécurité prises pour assurer la confidentialité, la
disponibilité et I'intégrité des actifs traités.

Systéme d’information : Ensemble organisé de moyens mis en place pour recueillir, emmagasiner, traiter,
communiquer, protéger ou éliminer l'information en vue de répondre a un besoin déterminé, y incluant
notamment les applications, progiciels, logiciels, technologies de 'information et les procédés utilisés pour
accomplir ces fonctions.

Technologies de I'information : Terme englobant les différentes ressources informatiques, telles que :

e Equipements technologiques informatiques qui peuvent étre fixes ou mobiles, individuels ou
collectifs;

o Applications pédagogiques ou administratives installées localement ou accessibles a distance par
le réseau interne ou I'Internet;

e Données ou contenus numériques sous forme d’'un fichier texte, audio, vidéo, courriel, etc. qui
peuvent transiter sur des appareils et serveurs de 'OACIQ ou étre hébergés sur des serveurs de
partenaires reconnus par I'administrateur du réseau informatique TI.

Utilisateur : Toute personne ayant accés sur place ou a distance a I'actif informationnel de 'OACIQ,
notamment tous les membres du conseil d’administration, les membres des comités de 'OACIQ, tout le
personnel, peu importe son statut, toute personne physique ou morale qui, a titre d’employé, de consultant,
de partenaire, de fournisseur ou de contractant, utilise I'actif informationnel de ’OACIQ ou y a accés ainsi
qu’a toute personne diment autorisée a y avoir acces.

4. CONSIDERATIONS GENERALES

Le Cadre normatif supporte et encadre les politiques de 'OACIQ suivantes : la Politique de sécurité
informatique et la Politique de protection de l'actif informationnel incluant les renseignements personnels
(les « Politiques »).
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5. CONSIDERATIONS SPECIFIQUES

Le présent Cadre normatif prévoit la mise en place de processus formels de sécurité de I'information qui
permettent d’assurer la gestion des risques, la gestion de l'accés a l'information, la protection des
renseignements personnels et la gestion des incidents. Ces processus sont notamment détaillés dans les
Politiques.

a.

Gestion des risques

Une catégorisation des actifs informationnels, notamment des renseignements personnels a jour
soutient 'analyse de risques en permettant de connaitre le degré de sensibilité des informations
détenues par 'OACIQ, de déterminer les risques encourus en matiere de disponibilité, d’intégrité et
de confidentialité et ainsi d’établir une stratégie de protection des actifs informationnels appropriée et
conforme a ses obligations Iégales.

Cette gestion des risques en matiére de protection de l'information s’inscrit dans le cadre global de la
gestion des risques de 'OACIQ. A ce titre, cette analyse de risques ne porte pas uniquement sur
l'information colligée et conservée, mais aussi sur I'acquisition, le développement et I'exploitation des
systemes d’information qui assurent la conservation des renseignements. Le niveau de protection de
l'information est établi en fonction :

e de la nature de l'information et de son importance ;

e des probabilités de divulgation et d’incidents auxquelles elle est exposée ;
e des conséquences de cette divulgation ou de cet incident ;

e du niveau de risque jugé acceptable par TOACIQ.

Gestion des acceés

Une gestion des accés est élaborée, encadrée et controlée pour faire en sorte de protéger la
disponibilité, I'intégrité et la confidentialité de I'actif informationnel.

Gestion des incidents

L’OACIQ déploie des mesures de sécurité de I'information de maniére a assurer la continuité de ses
services et la protection des renseignements personnels qu’il détient. L’'OACIQ applique un processus
d’escalade pour tout incident déclaré en fonction des réles et responsabilités prévus dans le présent

Cadre normatif et les Politiques.

Le service des technologies de 'information utilise également divers outils de détection d’incidents, et
ce de fagon proactive.

A cet égard, 'OACIQ met en place les mesures nécessaires a I'obtention des buts suivants :

e limiter 'occurrence des incidents ;
e gérer adéquatement ces incidents pour en minimiser les conséquences, rétablir les activités ou
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les opérations, notamment par la mise en place d’'un protocole spécifique de gestion des
incidents de confidentialité conforme a la réglementation applicable.

Dans la gestion des incidents, 'OACIQ peut exercer ses pouvoirs a I'égard de toute utilisation
inappropriée de I'actif informationnel.

Pour chacune des dispositions élaborées ci-dessous, il convient de procéder a une mise a jour au
besoin.

d. Gestion des vulnérabilités

L’'OACIQ déploie des mesures pour maintenir a jour son parc informatique afin de maintenir les
vulnérabilités de I'actif informationnel a son niveau le plus bas possible et de diminuer les risques
d’'une cyberattaque.

e. Gestion des copies de sauvegardes

L’'OACIQ élabore une stratégie de copie de sauvegarde pour se prémunir contre une perte de I'actif
informationnel. Cette stratégie inclut la création et la rétention des copies, les alertes d’erreurs lors de
la prise de copie et les tests de restauration de ces copies a une fréquence adéquate.

f. Plan de reléve informatique

L’'OACIQ élabore un plan de reléve informatique advenant qu’un incident cause I'arrét partiel ou
complet de la prestation de ses services.

g. Protection du périmétre du réseau

L’OACIQ instaure des exercices de test d’intrusion et balayages de vulnérabilités pour identifier les
points d’entrée susceptibles de donner un accés inapproprié a des personnes, entités ou des
programmes malicieux. De plus, un systéme de prévention et de détection d’intrusion est mis en place
pour augmenter le niveau de protection. Aussi, segmenter son réseau permet a 'OACIQ de diminuer
les chances de propagation d’un virus ou d’une attaque.

h. Protection de I’actif informationnel de format non numérique

L’OACIQ se dote de documents normatifs qui encadrent la protection de I'actif informationnel conservé
sur un support autre que numérique (ex : papier, audiovisuel et amovible), en considérant notamment
leur circulation, leur archivage et leur disposition finale. Cette protection inclut la gestion des accés
physiques aux vodtes d’archivage.

i. Sensibilisation et formation
La sécurité de l'information repose notamment sur la régulation des conduites et la responsabilisation
individuelle. A cet égard, les utilisateurs de I'actif informationnel de ’OACIQ sont réguliérement formés

et sensibilisés a la sécurité de I'information, a la protection des renseignements personnels, a la
réglementation en vigueur, aux menaces existantes, aux conséquences d’une atteinte a la sécurité et
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a leur role et & leurs responsabilités en la matiére. A ces fins, des activités de sensibilisation et de

formation sont offertes en continu par 'TOACIQ sous forme d’ateliers et de présentations. L'OACIQ

tient & jour une liste des activités de sensibilisation et de formation offertes aux utilisateurs.

6. ROLES ETRESPONSABILITES

L’'OACIQ détermine les mesures visant a favoriser I'application des politiques organisationnelles et du
présent Cadre normatif, ainsi que le respect des lois et régles en matiére de sécurité de I'information et de
protection des renseignements personnels.

Il détermine les orientations stratégiques et les plans d’action en matiére de sécurité de I'information et la
protection des renseignements personnels et il recoit les bilans de sécurité de I'information. Il convient
également des directives, des processus et des procédures qui viennent préciser ou soutenir I'application
des Politiques et du Cadre normatif.

Les responsabilités en matiére de sécurité de l'information et de la protection des renseignements
personnels a 'OACIQ sont attribuées aux intervenants suivants.

a.

Comité sur I’'accés a I'information et la protection des renseignements personnels (Comité)

Le Comité est formé au sein de 'OACIQ en vertu de I'article 8.1 de la Loi sur 'acces aux documents
des organismes publics et la protection des renseignements personnels (Loi sur I'acces), en vigueur
le 22 septembre 2022. Il est chargé de soutenir la présidente et chef de la direction dans I'exercice de
ses responsabilités quant a 'accés aux documents et la protection des renseignements personnels
ainsi que dans I'exécution de ses obligations en vertu de la Loi sur I'accés.

Le comité reléve de la présidente et chef de la direction. Il est composé des personnes suivantes :

Responsable de 'accés aux documents et de la protection des renseignements personnels, qui
en assure la coordination;

Responsable de la sécurité de 'information;

Responsable de la gestion documentaire;

Avocat des affaires juridiques.

Le Comité peut s’adjoindre de toute autre personne dont I'expertise est requise. Les roles du Comité
sont les suivants :

Le Comité approuve toute régle encadrant la gouvernance de I'OACIQ a I'égard des
renseignements personnels. Entre autres, le Comité élabore et approuve le présent Cadre
normatif et les Politiques.

Le Comité est consulté aux fins de I'évaluation des facteurs relatifs a la vie privée de tout projet
d’acquisition, de développement et de refonte de systeme d’information ou de prestation
électronique de services impliquant la collecte, I'utilisation, la communication, la conservation
ou la destruction de renseignements personnels.

A toute étape du projet visé au point 2, le Comité peut suggérer des mesures de protection des
renseignements personnels, telles que :
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o la nomination d’'une personne chargée de la mise en ceuvre des mesures de protection
des renseignements personnels;

o des mesures de protection des renseignements personnels dans tout document relatif au
projet, tel un cahier des charges ou un contrat;

o une description des responsabilités des participants au projet en matiére de protection
des renseignements personnels;

o la tenue d’'activités de formation sur la protection des renseignements personnels pour
les participants au projet.

e Le Comité peut suggérer toute mesure raisonnable pour assurer la sécurité de I'information que
'OACIQ détient dans 'exercice de ses fonctions.

e Le Comité est aussi un forum d’échange et d’observation de I'évolution des lois et réglements
en matiére de sécurité informatique, de renseignements personnels et de la sécurité de
l'information.

b. Responsable de la sécurité informatique (RSI)

Nommé par 'OACIQ, le RSI conseille la présidente et cheffe de la direction en ce qui a trait a la
détermination des orientations stratégiques et priorités d’intervention en sécurité de I'information pour
FOACIQ. Il a également la responsabilité de les communiquer au personnel de 'OACIQ.

Le RSI assure la coordination des actions en matiere de sécurité de l'information de Iactif
informationnel de 'OACIQ et la participation des intervenants a la mise en ceuvre des processus
officiels de gestion. Il veille a la coordination et a la cohérence des actions de la sécurité de
l'information menées par les autres acteurs tels que les détenteurs de I'information ainsi que les unités
d’affaires responsables des ressources informationnelles, de I'acces a l'information et de la protection
des renseignements personnels, de la gestion documentaire, de la sécurité physique et de la
gouvernance et de I'éthique.

Le RSI siege d'office au Comité. Il coordonne I'élaboration et la mise en ceuvre d’'un programme
continu de formation et de sensibilisation du personnel en matiére de sécurité de l'information. Le RSI
met en ceuvre un processus de veille sur les menaces et vulnérabilités ainsi que sur les bonnes
pratiques de sécurité de l'information.

Le RSI fait une reddition de compte au Comité d’audit et de gestion des risques, minimalement une
fois par année.

c. Responsable de I'accés a I'information et de la protection des renseignements personnels
(RAIPRP)

Le RAIPRP assume les fonctions qui lui sont déléguées en vertu de la Loi sur 'accés et de la Loi sur

la protection des renseignements personnels dans le secteur privé (Loi sur le secteur privé). Le
RAIPRP veille au respect de ces lois au sein de 'OACIQ. Entre autres, a ce titre, il :
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e Communique au Comité et/ou au RSI les problématiques et les préoccupations de sécurité en
rapport avec la protection des renseignements personnels.

e Contribue a assurer la cohérence et ’harmonisation des interventions avec la sécurité de
l'information, I'accés aux documents et la protection des renseignements personnels.

e Coordonne la formation des employés en matiére de la protection des renseignements
personnels.

d. Service des technologies de I'information (TI)

Le service (Tl) s’assure de la prise en charge des exigences de sécurité de l'information dans
I'exploitation des systéemes dinformation, de méme que dans la réalisation de projets de
développement ou d’acquisition des systemes d’information dans lesquels il intervient. De plus :

e |l participe activement a I'analyse de risques, a I'évaluation des besoins et des mesures a mettre
en ceuvre, et a l'anticipation de toute menace en matiére de sécurité des systémes d’information
faisant appel aux technologies de I'information.

e |l applique des mesures de réaction appropriées a toute menace ou a tout incident, tel que par
exemple l'interruption ou la révocation temporaire - lorsque les circonstances 'exigent - des
services d’'un systéme d’information faisant appel aux technologies de l'information, et ce, en
vue d’assurer la sécurité de I'information en cause.

e |l participe a I'exécution des enquétes relatives a des contraventions réelles ou apparentes au
présent Cadre normatif ou aux Politiques et autorisées par le RSI.

e. Responsable de la gestion documentaire

Il encadre la gouvernance et la protection de I'actif informationnel créé, détenu et utilisé par TOACIQ
ou les utilisateurs, durant tout son cycle de vie, que cet actif informationnel soit consigné sur un support
numérique ou non. Entre autres, il :

e Agit comme conseiller en gestion de l'information et a ce titre, collabore étroitement avec le RSI
et les services de 'OACIQ, a la détermination, a la gestion, a la coordination et a la mise en
ceuvre des mesures de sécurité de I'information, indépendamment de son support.

e Assure la conduite des projets de gestion des documents numériques ou non.

e Participe a I'acquisition de nouveaux systémes informatiques, administratifs ou autres afin
d’évaluer la valeur et la durée de conservation de I'actif informationnel qui y est contenu.

e Collabore avec les services de 'OACIQ a I'évaluation des risques et a la définition des limites
raisonnables de la disponibilité, de [lintégrité et de la confidentialit¢ pour leur actif
informationnel, ainsi qu’aux régles d’accés a cet actif.

f. Unités d’affaires / Services de FOACIQ
En matiere de sécurité de I'information incluant les renseignements personnels, la direction de chaque

unité d’affaires et/ou service de 'OACIQ veille a 'accessibilité, a I'utilisation adéquate et a la sécurité
de I'actif informationnel sous la responsabilité de son unité d’affaires. A cette fin, I'unité d’affaires :
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Voit a la protection de I'actif informationnel sous sa responsabilité et veille a ce que celui-ci soit
utilisé par le personnel relevant de son autorité en conformité avec le présent Cadre normatif et
les Politiques.

S’assure que les exigences en matiére de sécurité de l'information sont prises en compte dans
tout processus d’acquisition et tout contrat de service sous sa responsabilité et voit a ce que
tout consultant, fournisseur, partenaire, invité, organisme ou firme externe s’engage a respecter
les Politiques et le présent Cadre normatif.

Rapporte au Responsable de la sécurité Tl ou au RAIPRP (selon le cas) toute menace ou tout
incident.

Collabore a la mise en ceuvre de toute mesure visant a améliorer la sécurité de I'information, la
protection des renseignements personnels ou a remédier a un incident ainsi qu'a toute
opération de vérification de la sécurité de I'actif informationnel.

Rapporte au Comité tout probleme lié a I'application du présent Cadre normatif et des Politiques,
dont toute contravention réelle ou apparente d'un membre du personnel en ce qui a trait ¢
lapplication de ces encadrements.

g. Utilisateurs

La responsabilité de la sécurité de I'information incluant la protection des renseignements personnels
incombe a tous les utilisateurs de l'actif informationnel de 'OACIQ. L'utilisateur a notamment les
responsabilités suivantes :

S’assurer de l'intégrité et de la confidentialit¢ de I'actif informationnel de I'OACIQ, plus
particulierement des renseignements personnels.

Suivre les directives et respecter les consignes qui lui sont présentées.

Utiliser l'information, notamment les renseignements personnels, quel que soit le support sur
lequel elle se trouve, avec discernement, aux seules fins auxquelles elle est destinée et
exclusivement selon les droits qui lui sont accordés.

Assurer, le moment venu, la destruction sécuritaire des documents et des renseignements
personnels.

Utiliser uniquement I'équipement et les logiciels autorisés.

Agir avec précaution, notamment en s’abstenant d’utiliser ou de communiquer I'information,
particulierement les renseignements personnels, s’il a des doutes sur les régles applicables.
Respecter les droits de propriété intellectuelle au moment de I'utilisation des produits et des
documents.

Signaler sans tarder au Responsable de la sécurité Tl et a la direction de I'unité administrative
toute situation, incident ou anomalie susceptible de compromettre la sécurité de [Iactif
informationnel de 'OACIQ.

Respecter les mesures de sécurité mises en place sur son poste de travail et sur tout
équipement contenant 'actif informationnel & protéger et ne pas modifier leur configuration ou
les désactiver.

De plus les utilisateurs de I'actif informationnel de 'OACIQ ont les obligations suivantes :

Prendre connaissance du présent Cadre normatif, des Politiques, des directives, des
procédures et autres lignes de conduite en découlant.
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e Remettre, au moment de leur départ, les différentes cartes d’identité et d’acces, l'actif
informationnel ainsi que tout I'équipement informatique ou de télécommunications mis a leur
disposition dans le cadre de I'exercice de leurs fonctions.

7. DISPOSITION FINALE

Le Comité approuve le présent Cadre normatif. Le RAIPRP est responsable de la diffusion et de la mise a
jour du présent Cadre normatif. Il est mis a jour au besoin, ou minimalement tous les trois ans.
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POLITIQUE SUR LA PROTECTION DE L’ACTIF INFORMATIONNEL, INCLUANT LES
RENSEIGNEMENTS PERSONNELS

Services responsables : Vice-présidence, Gouvernance et Vice-présidence, Finances et Tl

Date de révision : 6 octobre 2022

Approuvée par le conseil d’administration le 27 mai 2021

Approuvée par le comité sur I'accés a l'information et la protection des renseignements personnels le 4 juillet
2022

1. OBJECTIFS

Dans le cadre de sa mission, I'Organisme d’autoréglementation du courtage immobilier du Québec
(POACIQ) recueille, détient, utilise et communique de linformation, incluant les renseignements
personnels, sous plusieurs formes. Cette information peut revétir un caractére légal, administratif ou
financier et est essentielle a ses activités.

Les objectifs de cette politique visent a :

e Assurer la protection de l'actif informationnel incluant les renseignements personnels recueilli
détenu et communiqué par 'OACIQ, par de bonnes pratiques de gestion de l'information.

o Déployer des mesures de protection adéquates afin de réduire les risques d’atteinte a la vie privée,
tels que I'accés non autorisé a I'actif informationnel, incluant notamment la tentative d’attaque ou
le vol d’informations.

e Préserver l'intégrité de I'information, tout au long de sa cycle de vie.

2. CHAMPD’APPLICATION

Référez-vous a la section 2 « Champ d’application » du Cadre normatif sur la sécurité de I'information (le
« Cadre normatif »).

3. DEFINITIONS

Référez-vous a la section 3 « Définitions » du Cadre normatif.

4. PRINCIPES DIRECTEURS

L'OACIQ:

e Collecte des informations pour mener a bien sa mission et ne recueille que les renseignements
personnels nécessaires a la réalisation de ses activités.

e Détermine les fins de la collecte avant de recueillir de tels renseignements personnels.
e Dispose de méthodes uniformisées de classement et de nommage des documents.
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Protege toute information confidentielle, notamment les renseignements personnels, et la préserve
de toute divulgation, accés ou utilisation non-autorisée.

Etablit un processus interne de traitement de plaintes relatives & la protection des renseignements
personnels, conformément a la réglementation applicable (en vigueur le 22 septembre 2023).
Protege toute information en fonction de sa valeur et des risques auxquels elle est exposée. Il met
en place les mesures ou contréles pour prévenir les incidents (notamment le protocole de gestion
des incidents et le registre des incidents de confidentialité), la fraude, les fuites d’information ou
d’exfiltration, les attaques informatiques, les erreurs accidentelles, les actions délibérées et
I'atteinte a la vie privée. Il évalue les risques et menaces actuels et futurs, afin de permettre une
prise de décision rapide et éclairée et de mettre en place des actions adéquates. A cette fin, il
révise périodiquement les directives, les mesures de protection et de sécurité qui en découlent.
Sensibilise et forme les utilisateurs a I'égard de la sécurité de I'information et de la protection des
renseignements personnels en offrant des formations adaptées a l'utilisation de I'information et a
la protection des renseignements personnels sous forme d’ateliers et de présentations.

Réduit la probabilité d’incident et en limite les impacts éventuels par une culture éclairée
(utilisateurs conscients, engagés, sensibilisés et informés), juste (utilisateurs responsables),
formatrice (les utilisateurs sont encouragés a faire part de leurs besoins et & améliorer leurs
connaissances et le niveau de leurs compétences).

S’assure que les utilisateurs s’acquittent de leurs taches avec intégrité et professionnalisme afin
que les enjeux de sécurité de l'information et de la protection des renseignements personnels
soient pris en charge collectivement.

S’assure que les utilisateurs comprennent leur réle et leurs obligations ainsi que les procédures
existantes pour parer les incidents et risques potentiels afin de travailler dans un environnement
sécuritaire.

Avise la Commission sur I'acces a l'information si un incident de confidentialité présente un risque
qu’un préjudice sérieux soit causeé.

Assure la protection, la disponibilité et I'intégrité de l'information de maniére que celle-ci ne soit pas
détruite ou altérée de quelque fagon sans autorisation, et que le support de cette information lui
procure la stabilité, la protection et la pérennité voulues.

Limite la divulgation de l'information, notamment des renseignements personnels, aux seules
personnes autorisées a en prendre connaissance en fonction du critére de nécessité (« absolument
indispensable »), assurant la confidentialité tout au long du cycle de vie des documents, tout en
respectant les exigences légales selon le niveau de sensibilité de cette information.

Exerce un droit de regard sur I'information a laquelle les utilisateurs ont accés.

Exige que tout utilisateur ait I'obligation de signaler sans tarder au Responsable de la sécurité Tl
tout incident ou tout acte susceptible de représenter une violation réelle ou présumée des regles
de sécurité tel que le vol, lintrusion dans un réseau ou systéme, les dommages délibérés,
l'utilisation abusive, la fraude, les tentatives d’accés non autorisés ou événements de méme nature.
Limite la durée de conservation des renseignements personnels et assure, le moment venu, la
destruction des documents comportant des renseignements personnels par déchiquetage
confidentiel, notamment par I'application rigoureuse d’'un calendrier de conservation.

Etablit et communique ses orientations en matiére de sécurité de I'actif informationnel.
Déconnecte, saisit ou exclut du réseau, pour un motif de sécurité raisonnable, un utilisateur pour
assurer une réponse aux incidents.

Met en place des mesures et des mécanismes de contrdle afin d’assurer le respect des droits et
des obligations des utilisateurs. Toute information considérée confidentielle ou sensible doit étre
protégée contre tout accés ou utilisation non autorisés ou illicites. L’accés a I'information doit se
faire en se basant sur la nécessité objective d’y accéder dans le cadre des fonctions d’un utilisateur.
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e Dispose de mesures d’'urgence issues de son plan de reléve informatique, consignées par écrit,
éprouvées et mises a jour en vue d’assurer la remise (dans un délai raisonnable) des opérations
jugées essentielles en cas de sinistre majeur (ex. : incendie, attaque cybernétique, panne
électrique prolongée, inondation, malveillance, etc.

5. CLASSIFICATION DE L’'INFORMATION

Une information peut étre catégorisée sous trois grandes classes en respect de la Loi sur 'acceés aux
documents des organismes publics et sur la protection des renseignements personnels (RLRQ, c. A-2.1)
(Loi sur I'acceés) :

e Publique:
Cette information peut étre distribuée sans restriction a I'intérieur comme a I'extérieur de 'OACIQ.
Elle est généralement informative. Sa divulgation ne risque pas de causer des dommages ou
préjudice a 'OACIQ.

e Privée:
Cette information est strictement d’'usage interne. Les utilisateurs peuvent s’en servir pour effectuer
leur travail. Il pourrait y avoir des impacts indirects sur TOACIQ si les informations de cette classe
étaient dévoilées au public.

¢ Confidentielle:
L’information de cette catégorie doit étre protégée par des obligations Iégales ou contractuelles. Elle
est généralement stratégique. Elle nécessite le plus haut niveau de sécurité. Sa divulgation pourrait
causer des dommages importants a 'OACIQ.

L’attribution de la classification revient au directeur de chaque unité d’affaire / service de 'OACIQ en ce qui
a trait a I'actif informationnel sous sa responsabilité. Le directeur peut consulter le Responsable de I'acces
a l'information et la protection des renseignements personnels de 'OACIQ (RAIPRP) a cet effet.

6. PROPRIETE DE L’ACTIF INFORMATIONNEL

L’OACIQ est 'unique propriétaire de toute information installée dans ses ressources informatiques et dans
ses autres ressources, sauf pour les exceptions incluses dans des ententes spécifiques avec des tiers.

7. ROLES ET RESPONSABILITES

Vice-présidente, Gouvernance : Est responsable de I'application de la présente politique et la porte a
I'attention de tous les utilisateurs par une diffusion adéquate.

Vice-président, Finances, Tl : Soutient la Vice-présidente, Gouvernance en assurant la mise en place de
mesures et contréles informatiques nécessaires a I'application de la présente politique.

Utilisateurs : Chaque utilisateur s’engage a respecter tous les éléments de la présente politique sous
peine de toute sanction administrative appropriée ou disciplinaire allant jusqu’au congédiement. |l s’engage
également a signaler tout acte dont il a connaissance, susceptible de constituer une violation réelle ou
présumée des régles de sécurité ainsi que toute anomalie pouvant nuire a la protection de lactif
informationnel de 'OACIQ.
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Comité sur I'accés a l'information et la protection des renseignements personnels (Comité) :
Approuve la présente politique

8. DROITS D’ACCES A L’ACTIF INFORMATIONNEL
Le directeur de chaque unité d'affaires, avec le RAIPRP, détermine les droits d’accés accordés aux
utilisateurs relevant de son unité d’affaire, en fonction de leurs taches, en ce qui a trait a l'actif
informationnel sous sa responsabilité.
Lorsqu’un utilisateur souhaite obtenir I'accés a I'actif informationnel ne relevant pas de son unité d’affaires,
il doit obtenir 'autorisation du directeur de son unité d’affaires. A cet effet, le directeur de I'unité d’affaires
doit obtenir I'autorisation du RAIPRP.
Si l'utilisateur ne reléve d’aucune unité d’affaires, il doit obtenir I'autorisation du RAIPRP pour avoir accés
a l'actif informationnel de 'OACIQ.

9. GESTION DES INCIDENTS
Tous les utilisateurs doivent référer au Responsable de la sécurité du Service des technologies de
l'information (TI) pour tout incident, événement qui perturbe ou est susceptible de perturber un service.
Lorsqu’ils relévent d’une unité d’affaires, ils doivent aussi en aviser le directeur de leur unité d’affaires.
Dans le cas ou un incident ou événement n’implique pas les technologies de I'information, les utilisateurs
doivent référer au directeur de leur unité d’affaires. Si I'utilisateur ne reléve d’aucune unité d’affaires, il doit
référer au RAIPRP.
Le Service Tl ou le directeur de l'unité d’affaires (selon le cas) avise le RAIPRP de tout incident de
confidentialité

10. DISPOSITION FINALE

La présente politique remplace la Politique de sécurité de I'information. Elle compléte la Politique sur la
sécurité informatique. Elle doit étre révisée au besoin ou minimalement tous les trois ans.
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POLITIQUE DE SECURITE INFORMATIQUE

Service responsable : Vice-présidence, Finances et Tl

Date de révision : 27 mai 2021, 6 octobre 2022

Approuvée par le conseil d’administration le 3 mai 2019

Approuvée par le comité sur I'accés a l'information et la protection des renseignements personnels le 4 juillet

2022

1. OBJECTIFS

La présente politique constitue le cadre général concernant les acces, I'utilisation et la sécurité des
technologies de l'information de I'Organisme d’autoréglementation du courtage immobilier du Québec
(POACIQ). Elle oriente les comportements attendus des utilisateurs quant a ['utilisation du matériel
informatique, des logiciels, des accés et I'utilisation du réseau informatique (intranet et extranet). Cette
politique souligne I'importance d’assurer les opérations électroniques pour une prestation de services de
qualité. Elle permet de préserver la confidentialité, la disponibilité, I'intégrité et la valeur des biens.

Cette politique vise les objectifs suivants :

S’assurer que les utilisateurs observent les bonnes pratiques et les régles quant a I'utilisation des
technologies de l'information.

S’assurer que les normes en matiére de sécurité informatique soient diment mises en application.
Réviser périodiquement les résultats des vérifications et contréles, notamment pour y relever les
anomalies.

Recommander les actions a prendre pour corriger les situations anormales ou dangereuses,
notamment, les processus opérationnels et les grandes stratégies en matiére informatique et les
achats d’équipement.

Informer le comité de direction de 'OACIQ et le Comité sur I'acces a I'information et la protection
des renseignements personnels des travaux, activités et problématiques en matiére de sécurité
informatique.

S’assurer que les éléments opérationnels requérant une approbation des différentes directions
soient respectés.

2. NORME

La présente politique s’appuie sur le Guide produit par le Centre Canadien pour la Cybersécurité « Contréle
de cybersécurité de base pour les petites et moyennes organisations ».
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3. CHAMPD’APPLICATION

Référez-vous a la section 2 « Champ d’application » du Cadre normatif sur la sécurité de I'information (le
« Cadre normatif »).

4. ACCES AUX TECHNOLOGIES DE L’INFORMATION

L’accessibilité au réseau entraine une responsabilité pour les utilisateurs. Ceux-ci doivent respecter les
différents réglements, les directives et les objectifs visés quant a I'accés et I'utilisation des technologies de
l'information mises a leur disposition.

Respectant ces principes d’'imputabilité, la régle générale inhérente a l'attribution d’'un code d’accés est :
un utilisateur, un code d’accés personnel et aucun code d’accés générique.

Code d’accés et mot de passe

Tout personnel doit obligatoirement étre inscrit aux registres du Service des ressources humaines pour
obtenir un code d’acces aux ressources technologiques de 'OACIQ.

Tout utilisateur doit obtenir un code d’accés et un mot de passe permettant 'accés aux ressources
technologiques de 'OACIQ.

Les accés aux ressources et services technologiques sont désactivés dés la fin du mandat de la personne
a 'OACIQ et/ou dés la cessation du lien d’emploi pour ce qui est du personnel. Les accés aux systémes
doivent étre maintenus a jour promptement lors des mutations et des départs.

Le Service des technologies de l'information conjointement avec le Service des ressources humaines met
en place des mesures de contrble appropriées pour faciliter la communication lors des arrivées, des départs
et des mutations du personnel.

Le choix des mots de passe, leur utilisation et leur gestion répondent aux normes de l'industrie soit :

e Structure contenant un minimum de 12 caractéres et rencontrant au moins 3 des 4 catégories
suivantes : majuscule, minuscule, numérique et un caractére spécial et qui n’a pas été utilisé
précédemment.

e Verrouillage automatique aprés 5 tentatives pour une durée 5 minutes.

e Multifacteur d’authentification pour se connecter a distance.

L'utilisation du réseau, y compris le réseau sans fil, est strictement contrélée pour prévenir 'usage non
autorisé des équipements. Le Service des technologies de I'information configure le matériel et les logiciels
correctement contre les tentatives d’intrusion. L’accés a la salle des serveurs au 2e étage est restreint a
I'équipe de soutien (TI), il est de la responsabilité de tous les employés d’aviser I'équipe de support (TI) de
tout événement ou anomalie touchant ces lieux.
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Accés a distance

L’acces a distance, via VPN, est autorisé pour les utilisateurs ou tiers qui en ont besoin dans le cadre de
leurs fonctions.

Le Service des technologies de l'information doit assurer les procédures visant a :

e Configurer le réseau pour assurer un niveau suffisant de performance et de fiabilité dans le but de
répondre aux exigences en matiére de sécurité des systémes.

e Configurer correctement le matériel et les logiciels d’accés a distance contre les tentatives
d'intrusion.

e Contréler l'accés a distance par des techniques robustes d'identification, d'authentification et de
chiffrage.

Note : Les connexions via VPN au départ de réseau WiFi « ouvert » dit réseau WiFi « non sécurisé » sont
a proscrire. Ceux-ci peuvent étre des réseaux WiFi publics tels que McDonald’s, centre commercial ou un
bar.

5. ACCES AUX APPLICATIONS
Le code d’accés au réseau de 'OACIQ assure I'accés a des ressources de base et il ne garantit pas les
acces aux applications nécessaires a I'exercice des activités. Dans cette perspective, le Service des
technologies de l'information, conjointement avec les unités d’affaires / services, s’assure que chaque
utilisateur dispose seulement des accés aux ressources informationnelles nécessaires pour exercer ses
fonctions.
Les applications administratives
Le processus d’identification et d’autorisation des accés d’une application logicielle est formel, soit par écrit
ou via un logiciel utilisé a cette fin. Les accés définis dans le systéme et dans l'infrastructure sont conformes
aux autorisations indiquées par le directeur de l'unité d’affaires.

6. IMPARTITION ET TIERS
Chaque accés par des tiers aux applications logicielles stratégiques est autorisé par le Service des
technologies de l'information.

7. EXIGENCES

Les utilisateurs doivent satisfaire aux exigences de cette politique ainsi qu’aux normes en matiere de
sécurité, de la documentation technique et des procédures de sécurité.

a. Programme de sécurité

Le Service des technologies de l'information a comme mandat d’établir un programme de sécurité qui
assure la coordination de toutes les fonctions de la politique et la mise en ceuvre de ses exigences.

Page 3 sur 6



1Q

OAC

ORGANISME D’ALJTOREGLEMENTATION
DU COURTAGE IMMOBILIER DU QUEBEC

Ces fonctions comprennent 'administration générale, la formation et sensibilisation, I'identification des
biens, la gestion des risques de la sécurité, le contrble des acceés, les vérifications de fiabilité et de
sécurité, la sécurité matérielle, la sécurité des technologies de linformation, la sécurité en cas
d’'urgence et de menace accrue, la planification de la continuité opérationnelle et les enquétes sur les
incidents de sécurité.

Les utilisateurs sont tenus de rapporter, promptement au Service les incidents de sécurité et le non-
respect de la politique par un utilisateur.

b. Formation et sensibilisation

Le Service des technologies de l'information doit mettre en place un programme de formation et de
sensibilisation en matiére de sécurité informatique pour informer les utilisateurs de leurs responsabilités
en matiere de sécurité et pour leur faire des rappels périodiques a cet égard.

c. Analyse proactive des menaces technologiques

Le Service des technologies de linformation doit sauvegarder les systémes électroniques
d’'information jugés comme étant essentiels contre les menaces qui changent rapidement et qui ont le
potentiel d’affecter la confidentialité, I'intégrité, la disponibilité, 'usage prévu et la valeur des systémes.

L’approche utilisée tient compte des changements qui peuvent étre soudains et devra soutenir la
prestation continue de services. Ceci exige que le Service des technologies de l'information procéde
a des contrbles sécuritaires de base permettant une surveillance continuelle afin d’identifier et
d’analyser les menaces et d’établir des mécanismes efficaces face a de telles circonstances.

Le Service des technologies de l'information peut faire appel a un expert externe pour procéder a une
analyse des configurations de sécurité et de la posture de sécurité.

d. Utilisation du courrier électronique et d’internet

Le Service des technologies de I'information s’assure de mettre en place des mesures pour protéger
le réseau de 'OACIQ contre les menaces d’intrusion en déployant, au minimum, un pare-feu et un
logiciel antivirus sur les serveurs et les postes de travail. Le Service s’assure également de mettre en
place des mesures pour informer et encadrer le personnel sur 'usage du courrier électronique et
d’internet.

Le téléchargement d'information a partir d'internet et I'ouverture de pieces jointes provenant de
courriers électroniques doivent étre faits avec soin pour se protéger des codes malveillants. Le courrier
électronique et internet sont strictement utilisés pour les besoins de 'OACIQ. Les fichiers joints aux
messages sont envoyés avec discernement afin d’éviter la transmission d’'une information classifiée
et protégée.

e. Sécurité des installations informatiques

Le Service des technologies de 'information délimite les aires a acces restreint et installe les systemes
de sécurité ainsi que le matériel nécessaire selon une évaluation des menaces et des risques. Le
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Service s’assure également de mettre en place les mesures nécessaires pour protéger les
équipements et I'information qu’ils contiennent.

Le Service s’assure de mettre en place les mesures appropriées pour effacer complétement le contenu
des médias de stockage contenant des renseignements confidentiels et protégés et des logiciels sous
licence avant la mise au rebut.

f. Sécurité physique de I’espace de travail

L’'usage du matériel informatique a d’autres fins que celles utilisées pour les besoins de 'OACIQ est
interdit. |l est strictement défendu de conserver des documents personnels tels que des photos sur les
espaces serveur. Tout document de travail doit étre sauvegardé sur les espaces serveur selon la
pratique de la gestion électronique des documents définie afin d’assurer une sauvegarde des
documents professionnels.

Le Service des technologies de linformation s’assure du maintien des mesures suffisantes pour
sécuriser les postes de travail laissés sans surveillance. Les utilisateurs doivent prendre les mesures
appropriées pour protéger adéquatement les renseignements confidentiels et protégés en leur
possession.

g. Acquisition et entretien du matériel et des logiciels

Toute acquisition de matériel ou logiciel est approuvée par le Service des technologies de
I'information. En ce sens, il s’assure que :

e L’acquisition de nouveaux produits commerciaux est compatible avec les orientations de
'OACIQ.

e L’acquisition et le développement des nouveaux produits tiennent compte des exigences de
sécurité.

e Les nouveaux produits sont compatibles avec les systémes en place.

e Les produits utilisés sont dment enregistrés.

e Les nouveaux logiciels sont appliqués seulement aprés avoir été testés et approuveés par le
propriétaire de I'application.

h. Copie de sécurité
Le Service des technologies de I'information met en place des mesures suffisantes pour protéger I'actif
informationnel de 'OACIQ. Elle met en place une procédure de sauvegarde et de recouvrement,
effectue des tests de recouvrement a intervalle régulier, conserve les copies dans un lieu physique
distinct et effectue régulierement un suivi sur le matériel de sauvegarde.

i. Plan de reléve informatique
Pour assurer la prestation continue des services essentiels, le Service des technologies de

I'information prépare un plan de continuité pour les Tl dans le cadre de la planification de la continuité
opérationnelle de ses activités de recouvrement a la suite d’un incident. Ce plan doit prévoir :
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e Une structure définissant les autorités et les responsabilités pour le développement et
'approbation du plan de continuité.

e Une analyse d’'impact pour inventorier, par ordre de priorité, les services et les biens essentiels.

e Des plans, des mesures et des préparatifs pour assurer la disponibilité continue des services et
des biens essentiels et de tout autre service ou bien tel qu’indiqué par une évaluation des
menaces et des risques.

o Des activités de revue, de mise a I'essai et de vérifications du plan de continuité.

e Le Service des technologies de linformation applique un mécanisme de redondance des
composantes critiques et un entretien régulier de I'équipement pour assurer la prestation
continue des services essentiels lors d’'une panne, sans devoir recourir systématiquement au
plan de continuité des opérations.

j- Enquétes sur les incidents de sécurité

Le Service des technologies de l'information implante des procédures de compte rendu et d’enquéte
relativement aux incidents de sécurité et prend des mesures correctives pour y donner suite.

8. SANCTIONS
Toute contravention a la présente politique, y compris aux régles, réeglements ou directives découlant de
ladite politique, peut mener a la suspension des privileges d’accés aux technologies de l'information de
I'OACIQ. Des mesures administratives, disciplinaires et/ou Iégales pourront étre enclenchées auprés des
contrevenants.

9. ROLES ET RESPONSABILITES
Chaque direction, en collaboration avec le Service des technologies de I'information, est responsable de
I'application et du respect de la présente politique.
La présente politique est approuvée par le Comité sur l'accés a linformation et la protection des
renseignements personnels de 'OACIQ.

10. DISPOSITION FINALE

La présente politique compléte la Politique sur la protection de l'actif informationnel, incluant les
renseignements personnels. Elle doit &tre révisée au besoin ou minimalement tous les trois ans.
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